Verschllsselung
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Alice Bob

A mochte B eine Nachricht schicken, ohne dass ein Angreifer die Daten lesen kann.
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* A erstellt Schliissel und verschliisselt Nachricht
* Schlissel muss auf sicherem Weg an B tbertragen werden



* Problem: Browser kennt viele Adressen, Webserver hat viele Benutzer



 Verschliisselung ohne Ubertragung eines geheimen Schliissels nétig



asynchrone
Verschlusselung

* B generiert Schliisselpaar
* Privater Schlissel muss geheim bleiben
» offentlicher Schliissel wird bekanntgegeben




Frage an die Zuschauer: Welches Verfahren ist sicherer?



Vertraulichkeit
(Verschlisselung)

* A verschlisselt mit PK
* B entschlisselt mit SK
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Authentizitt
(Signatur)

* B verschlisselt mit SK
* A entschlisselt mit PK



HTTPS
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Problem

* Wie kann A sicher sein, dass der PK wirklich B gehort und nicht einem Angreifer?
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Certificate Authority |

¢ B 10

* B und CA generieren Schliisselpaare
* Private Schlissel bleiben geheim
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* CAsigniert PK von B = Zertifikat

PK der CA wird im Browser integriert
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Thee Zestifikate | P | Sesver | Zendierungsstalien | Anere |
‘ Sie haben Zestifikate gespeichert, die diese Zertifizierungsstellen ident#izi

| Zentifikatsname Keyptographie-Modul o

| aVeniSign, Inc. -
Oracle SSLCA Software-Sicharheitsmodul
Sun Microsystems Inc SSL CA Software-Sicherheitsmodul
Thawte 5GC CA Software-Sicherheitsmadul
Thawte SGC CA - G2 Software-Sicherheitsmodul
VeriSign, Inc, Software-Sicherheitsmodul

VenSign Class 3 Public Premary Certification Auth..  Bustin Obgect Token

Vesisign Class 1 Public Primary Certification Auth...  Buitin Object Token —f
Vesisign Class 2 Public Primary Certification Auth... Buitin Object Token -
Verisign Class 3 Public Primary Centification Auth... Buitin Object Token -

Amehen. Vertrauen bearhetten | Importieren... l Exporteren... Loschen oder Vertrauen emtneben..

Hier sieht man die vorinstallierten CA-Schlissel im Firefox
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* A hat PK der CA und Zertifikat
* A entschlisselt PK von B mit PK von CA
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rechenintensives
Verfahren

Nun kann A ganz normal mit dem PK von B an diesen verschliisselte Nachrichten
schicken
Problem: sehr rechenintensiv, da lange Schliissel nétig sind
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* Daher nutzt HTTPS fiir die Nutzdaten ein synchrones Verfahren
* Nur fir den Schliisselaustausch wird das asynchrone Verfahren genutzt
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Bei HTTPS wird das asynchrone Verfahren nur genutzt, um einen synchronen
Sitzungsschliissel zu (ibertragen.
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Danach wird dann nur noch synchron verschliisselt.
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