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Ich möchte zum Einstieg eine kleine Geschichte erzählen.  
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Sie handelt von Stefan, einem ahnungslosen Internet- und PC-Benutzer. 
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• Stefan Freitagabend allein am Laptop, Frau ist im Urlaub 
• E-Mail von Bank mit Bitte, er möge Online-Banking kontrollieren mit PIN und TAN  
• Klick auf den Link in der E-Mail  
• Alles scheint in Ordnung  
• Stefan geht schlafen 
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• Samstagmorgen Schreiben einer Anwaltskanzlei im Briefkasten 
• angeblich MP3s von Bushido in Peer-to-Peer-Netzwerk zum Download angeboten  
• 650,- EUR Anwaltsgebühren bezahlen ansonsten Rechtsstreit 
• Stefan kennt weder Bushido noch P2P 
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• Stefan stellt PC ein und sucht im Internet nach Hilfe  
• Link eines Forenteilnehmers angeklickt 
• Bildschirm gesperrt, Warnung der GEMA  
• PC war nicht mehr benutzbar 
• Wochenende gelaufen, da kein Internet 
• Frau hat Zweitlaptop mit, kommt erst Sonntagabend zurück 
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• Montagmorgen Stefan fährt mit U-Bahn zur Arbeit 
• nimmt Laptop der Frau mit um in Pause nach Trojaner zu suchen 
• Laptop wird ihm gestohlen 
• sämtliche privaten Fotos seiner Familie drauf, nicht extern gesichert  Frau sauer! 
• wenigstens Windows-Konto mit Passwort geschützt, Dieb hat also keine Daten 
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• Arbeitgeber untersagt private Internetnutzung  
• in Mittagspause ins Internetcafe, wg. GEMA-Meldung 
• Fake, aber spezielle Software nötig, um seinen PC zu befreien 
• soll 20 EUR kosten, er bestellt 
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• Stefan will 20 EUR überweisen 
• Login bei Bank 
• Konto leer 
• Bank hat Mittagspause  warten 
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• GEMA nervt trotzdem 
• anderes Konto, mit Kreditkarte  
• Kreditkartendaten auf Website eingeben 
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• schnell noch Bestellungseingang per Mail kontrollieren 
• ab zur Bank 
• Rückbuchung erfolgreich 
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• GEMA geklärt, aber Abmahnung wartet 
• Anwalt kontaktiert, Abmahnung für 200 EUR abgewehrt 
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• am nächsten Samstag: Rechnungen der Kreditkartenfirma  
• Käufe von Waren im Ausland 
• Zweitkonto bereits im Minus 
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• Anwalt hat Wochenende, also Mail 
• Zugang wird verwehrt 
• falsches Passwort 
• am Montagmorgen gleich zu EDV-Kollegen 
• im Büro lächeln ihn alle seltsam an 
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• sein Sitznachbar schaut sich gerade Stefans Frau im Bikini bei Facebook an 
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Publikum fragen: Was hat Stefan alles falsch gemacht? 
 Handout im Blog 
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Stefan hat auf verschiedenen Ebenen Fehler gemacht: im Netzwerk, auf seinem 
PC/Betriebssystem und beim Browsen/Mailen. 
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Schauen wir uns zunächst einmal die Netzwerkebene an. 
Teilnehmer fragen: Wer hat ein WLAN zuhause? 
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Stefan hat keine Ahnung von P2P und dennoch eine Abmahnung bekommen. Wie 
kann das sein?  Er hat sein WLAN gar nicht oder nicht gut genug abgesichert, 
sodass es von Angreifern zum Surfen genutzt werden kann. In großen Städten gibt es 
das sog. Warchalking, bei dem offene oder leicht zugängliche WLANs mit Kreide 
gekennzeichnet werden. 
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• Unsichtbare SSID ist kein echter Schutz, aber hilft gegen Script Kiddies 
• MAC kann gefälscht werden, aber dazu muss eine erlaubte MAC bekannt sein 
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• WEP ist schon geknackt 
• Auch WPA kann geknackt werden, wenn das Passwort schwach ist 
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Teilnehmer fragen: Wer kennt den Computer? 
• Passwörter sind sicher, wenn es sehr lange dauert, sie mit heute verfügbarer 

Technik zu knacken 
• Sichere Passwörter sind in allen anderen genannten Bereichen wichtig! 
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• Wörterbuchattacken: Mittel für Angreifer, Laufzeit zu verringern 
• Beliebteste Passwörter 2011 laut http://splashdata.com/splashid/worst-

passwords/index.htm 
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„Social Engineering“  Passwörter niemals herausgeben, auch nicht an den IT-
Support 
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Die meisten privaten Netzwerke sehen so aus: Computer geht über Router ins 
Internet. Der Router lässt den ein- und ausgehenden Verkehr durch. Das ist ok, 
solange es nur gewünschten Netzwerkverkehr gibt. 
Teilnehmer fragen: Wer hat keinen Router zuhause, sondern nutzt direkt ein (DSL-
)Modem? 
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Doch was ist mit gefährlichem eingehenden Netzwerkverkehr? Dafür brauchen wir 
eine Firewall. 
ISPs gehen von bis zu 50% Grundrauschen auf dem Netzwerk aus, von dem ein 
Großteil automatisierte Angriffe gegen IP-Adressbereiche sind (und natürlich Spam). 
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Eine Firewall blockiert unerwünschte Zugriffe von innen/außen, aber lässt 
gewünschte Verbindungen zu. 
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• Alle Router haben eine Firewall bereits eingebaut, sie muss nur aktiviert werden. 
• Ansonsten reicht die Windows-Firewall 
• Eigentlich nur nötig, wenn direkt im Internet und nicht hinter Router 
• Vorsicht bei öffentlichen WLAN-Zugängen 
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Kommen wir nun zur Ebene des PCs/Betriebssystems. 
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Kommen wir nun zur Ebene des PCs/Betriebssystems. 
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• Virenscanner ist Geschmackssache 
• einer reicht, nicht zwei gleichzeitig 
• das Wichtigste sind die regelmäßigen Updates 
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Auf http://www.testvirus.de kann man die korrekte Funktionsweise seines 
Virenscanners testen. 

44 



Und als Vorbereitung auf den Ernstfall sollte man eine Live-CD mit Virenscanner 
bereithalten, wie zahlreiche Hersteller sie anbieten. 
http://www.avira.com/de/support-download-avira-antivir-rescue-system 
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Die Windows Updates sollten konfiguriert sein. Windows ohne Updates am Netz  in 
wenigen Minuten mit Schädlingen befallen. 
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Der MBSA prüft einige grundlegenden Sicherheitseinstellungen… 
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…und zeigt sie verständlich beschrieben an, damit sie behoben werden können. 
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Ein großes Problem gerade in letzter Zeit waren Sicherheitslücken in Java  Updates 
aktivieren! 
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PSI scannt für alle anderen installierten Programme nach Updates… 
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…und installiert sie auf Knopfdruck. 
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• Windows-Kennwort hilft nicht bei Diebstahl der Hardware  Zugriff auf Hardware 
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• Nur Verschlüsselung der Daten hilft 
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Festplatten halten ca. 5, DVDs ca. 10 Jahre 
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• Datenverlust vorbeugen durch Backup, z.B. mit SyncToy 
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• Vorsicht beim Verkauf alter Datenspeicher 
• Einmal mit Nullen überschreiben reicht allerdings aus, um keine Daten 

wiederherstellen zu können 
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Kommen wir nun zur Ebene des Webbrowsers. 
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Kommen wir nun zur Ebene des Webbrowsers. 
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Teilnehmer fragen: Wer benutzt welchen Browser? 
• Browser sind alle recht sicher 
• Firefox hat viele AddOns 
• Chrome hat Sandbox 
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Wichtig ist ein aktueller (!) Browser 
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Browser warnen vor bekannten bösartigen Websites  man darf es nur nicht 
ignorieren. 
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• Browser-Updates immer sofort einspielen 
• Auch wenn AddOns vielleicht nicht mehr laufen 
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Wer ganz sicher gehen will, installiert sich ein separates Windows in einer VM. Sollte 
die zerschossen werden, kann sie einfach zurückgesetzt werden. 
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• NoScript deaktiviert alle Scripts, z.B. die Facebook-Buttons 
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• Man kann dann gezielt die Scripts aktivieren, die man wirklich benötigt 
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Daten werden bei HTTP unverschlüsselt übertragen 

72 



Das wäre kein Problem, wenn Client und Server direkt miteinander kommunizieren 
würden. 
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Doch das ist nicht so. Vielmehr gibt es eine Reihe an Zwischenstationen, die die 
Datenpakete passieren müssen. 
An all diesen Zwischenstationen kann ein Angreifer die Daten problemlos auslesen. 
Die Daten müssen also zwischen Client und Server verschlüsselt werden. 
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Wie erkennt man nun, dass man verschlüsselt unterwegs ist?  Adresszeile des 
Browsers 
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Alle modernen Browser färben die Adresszeile ein, wenn die Verbindung verschlüsselt 
ist. 
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Mit einem Klick auf die Adresszeile bekommt man dann Informationen zum Zertifikat 
angezeigt. 
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Grün bedeutet, dass der Inhaber der Website intensiv geprüft wird (z.B. mit 
Telefonanruf und Prüfung der Adresse). 
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Unser Dienstleister, die ivv, entschlüsselt alle Verbindungen, um sie mitlesen zu 
können. Daher ändert sich auch die Farbe von grün in blau. 
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Zertifikatsfehler ab jetzt nicht mehr wegklicken, sondern genau lesen, was die 
Ursache ist! 
• Abgelaufen? 
• Unbekannter Aussteller? 
• Falsche URL? 
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Leitet den Benutzer automatisch auf HTTPS um, wenn verfügbar. 
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Teilnehmer raten lassen: Ist die Mail echt oder gefälscht? 
nie Links aus Mails direkt öffnen… 
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…sondern sie selbst im Browser eingeben 
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…sondern sie selbst im Browser eingeben 
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…sondern sie selbst im Browser eingeben 
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…sondern sie selbst im Browser eingeben 
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• Was für das WWW gilt, gilt genauso für E-Mails: alles wird unverschlüsselt 
übertragen. 

• Nur verbindet man sich üblicherweise nur mit einem einzigen Server. 
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• SMTPS verschlüsselt nur die Daten zwischen Mailclient und eigenem Mailserver 
• Nicht zwischen den Mailservern über das Internet 
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Um die Mailinhalte zu verschlüsseln kann PGP oder S/MIME verwendet werden. 
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Beispiel: Enigmail 
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Beispiel: Enigmail 
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Woher weiß man, dass heruntergeladene Dateien nicht manipuliert wurden? 
• Trojaner drin? 
• Hintertürchen bei Verschlüsselung? 
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Ein Tool zum überprüfen der Hashes von Downloads ist FileAlyzer. 
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Ich möchte zum Abschluss noch einmal die kleine Geschichte vom Anfang erzählen, 
aber an die heutige Zeit angepasst. 
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Stefan ist nun kein ahnungsloser Internet- und PC-Benutzer mehr, denn er hat einiges 
über Sicherheit gelernt. 

104 



Anstatt die Links in seinen Mails direkt anzuklicken, lädt er die Seite manuell im 
Browser und schaut nach dem Rechten. 
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Angreifer auf sein WLAN können ihm nichts mehr anhaben… 
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…denn er hat seinen Router mit WPA2 und einem sicheren Kennwort abgesichert. 
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Und selbst wenn er sich auf zwielichtigen Seiten rumtreibt, warnt ihn sein 
Virenscanner rechtzeitig vor Schadsoftware. 
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Stefan hat alle Daten auf externen Medien und seinen tragbaren Geräten mit 
TrueCrypt verschlüsselt, sodass Diebe nichts mit ihnen anfangen können. 
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Wenn Stefan im Internetcafé oder sonstigen öffentlichen Netzwerken unterwegs ist… 
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…achtet er darauf, nur verschlüsselte Verbindungen zu benutzen. 
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Daher muss er sich auch keine Sorgen um seinen Kontostand machen. 
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Egal ob Online-Bezahlvorgänge… 
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…oder der Webmail-Zugang, immer achtet Stefan auf die blaue/grüne Adresszeile. 
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Seinen Anwalt muss Stefan jetzt nur noch selten anrufen. 
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Anstatt seltsamer Rechnungen… 
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…bekommt Stefan jetzt nur noch Postkarten von Freunden, denen er Tipps zum 
Thema Sicherheit im Internet gegeben hat. 
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Und wenn die GMX-Meldung kommt, hat er sich tatsächlich vertippt. 
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Und Stefans Urlaubsfotos bleiben nun auch privat. 
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Stefan ist rundum zufrieden und lebt fröhlich und sicher bis an sein Lebensende. 
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Die Tipps sind zwar einfach, aber bedeuten auch Einschränkungen: Hier ein Klick, dort 
ein Schritt mehr… 
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Sicherheit ist ein ganzheitliches Konzept. Einzelne Maßnahmen reichen nicht aus. 
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Mit den paar einfachen Tipps kann sich nun jeder sicher im Internet bewegen! ;-) 

124 



125 



126 



127 



128 



129 



130 



131 



132 



133 


