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Sicherh
Im Internet und auf dem Heim-PC
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Es war
einmal...

Ich mochte zum Einstieg eine kleine Geschichte erzdhlen.



Sie handelt von Stefan, einem ahnungslosen Internet- und PC-Benutzer.



Stefan Freitagabend allein am Laptop, Frau ist im Urlaub

E-Mail von Bank mit Bitte, er moge Online-Banking kontrollieren mit PIN und TAN
Klick auf den Link in der E-Mail

Alles scheint in Ordnung

Stefan geht schlafen



Samstagmorgen Schreiben einer Anwaltskanzlei im Briefkasten

angeblich MP3s von Bushido in Peer-to-Peer-Netzwerk zum Download angeboten
650,- EUR Anwaltsgebiihren bezahlen ansonsten Rechtsstreit

Stefan kennt weder Bushido noch P2P
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Stefan stellt PC ein und sucht im Internet nach Hilfe
Link eines Forenteilnehmers angeklickt

Bildschirm gesperrt, Warnung der GEMA

PC war nicht mehr benutzbar

Wochenende gelaufen, da kein Internet
Frau hat Zweitlaptop mit, kommt erst Sonntagabend zuriick




* Montagmorgen Stefan fahrt mit U-Bahn zur Arbeit

* nimmt Laptop der Frau mit um in Pause nach Trojaner zu suchen

* Laptop wird ihm gestohlen

* samtliche privaten Fotos seiner Familie drauf, nicht extern gesichert = Frau sauer!
* wenigstens Windows-Konto mit Passwort geschiitzt, Dieb hat also keine Daten



Arbeitgeber untersagt private Internetnutzung

in Mittagspause ins Internetcafe, wg. GEMA-Meldung

Fake, aber spezielle Software notig, um seinen PC zu befreien
soll 20 EUR kosten, er bestellt



Stefan will 20 EUR lberweisen
Login bei Bank

Konto leer

Bank hat Mittagspause = warten



GEMA nervt trotzdem
anderes Konto, mit Kreditkarte
Kreditkartendaten auf Website eingeben
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* schnell noch Bestellungsei
gseingan i i
 sehnellnod gang per Mail kontrollieren

* Rickbuchung erfolgreich
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* GEMA geklart, aber Abmahnung wartet
* Anwalt kontaktiert, Abmahnung fir 200 EUR abgewehrt
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* am nachsten Samstag: Rechnungen der Kreditkartenfirma
* Kaufe von Waren im Ausland
* Zweitkonto bereits im Minus
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Im Web suchs
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Anwalt hat Wochenende, also Mail
Zugang wird verwehrt
falsches Passwort

am Montagmorgen gleich zu EDV-Kollegen
im Biiro lacheln ihn alle seltsam an
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* sein Sitznachbar schaut sich gerade Stefans Frau im Bikini bei Facebook an
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Publikum fragen: Was hat Stefan alles falsch gemacht?
- Handout im Blog
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Stefan hat auf verschiedenen Ebenen Fehler gemacht: im Netzwerk, auf seinem
PC/Betriebssystem und beim Browsen/Mailen.
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Schauen wir uns zunachst einmal die Netzwerkebene an.
Teilnehmer fragen: Wer hat ein WLAN zuhause?
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Sichere Passworter
Firewall
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Stefan hat keine Ahnung von P2P und dennoch eine Abmahnung bekommen. Wie
kann das sein? = Er hat sein WLAN gar nicht oder nicht gut genug abgesichert,
sodass es von Angreifern zum Surfen genutzt werden kann. In groBen Stadten gibt es
das sog. Warchalking, bei dem offene oder leicht zugdangliche WLANs mit Kreide
gekennzeichnet werden.
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] Name des WLAN-Funknetzes sichtbar

Alle neuen WLAN-Gerate zulassen
@ WLAN-Zugang auf die bekannten WLAN-Gerate beschranken

Unsichtbare SSID ist kein echter Schutz, aber hilft gegen Script Kiddies
MAC kann gefalscht werden, aber dazu muss eine erlaubte MAC bekannt sein
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@ WPA-Verschliisselung (empfohlen, grof3te Sicherheit)
WEP-Verschlisselung (nicht empfohlen, unsicher)
unverschlisselt (nicht empfohlen, ungeschitzt)

WPA-Modus WPA2 (CCMP) «
WLAN-Netzwerkschlissel 34fkjahg98h4ghkdfhg34gerkgjh34fqdf

34 Zeichen eingegeben

* WEP ist schon geknackt
* Auch WPA kann geknackt werden, wenn das Passwort schwach ist
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WLAN
Sichere Passworter
Firewall
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2 Toudrstone Fictures

Teilnehmer fragen: Wer kennt den Computer?

* Passworter sind sicher, wenn es sehr lange dauert, sie mit heute verfligbarer
Technik zu knacken

* Sichere Passworter sind in allen anderen genannten Bereichen wichtig!
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Brute Force

Maégliche Kombinationen:

[Anzahl Zeichen]lAnzahl Stellen]

[a-z A-Z 0-9 [S%K...] 10 Stellen

26 +26+ 10+ 20 )©

8210 = 13.744.803.133.596.058.624
- 44,6 Mio. Jahre (10.000 Kom./s)
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,Beliebteste” Passworter 2011
* password * trustnof * bailey
» 123456 * dragon * passwOrd
e 12345678  * baseball » shadow
. qwerty . 111111 . 123123
* abc123 * iloveyou « 654321
* monkey * master * superman
« 1234567 * sunshine * Qqazwsx
* letmein * ashley * michael

* Worterbuchattacken: Mittel fiir Angreifer, Laufzeit zu verringern
* Beliebteste Passworter 2011 laut http://splashdata.com/splashid/worst-

passwords/index.htm
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Passwortsatze

komplexes Pw.: 82'9= 1,4 * 1072 Kombi.
vs. nur Buchstaben (52 Zeichen)

- 10g(82°) / log(52) = 11,15 = 12 Stellen
5212 = 3,9 * 1020

,diesisteingutesPasswort”
5223 =29 * 1039
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O Dreamworks Pictures

»Social Engineering” = Passworter niemals herausgeben, auch nicht an den IT-
Support
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\F T CAN TUST OVERCLOCK THE WNIX
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ROOT. DAMN. NO DI\CE. BUT WA\T,, \¢ I
DISENCRYPT THER KILOBYTES WITH A
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TACKPOT.
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H\, THIS 1§ ROBERT

WACKERMBN. T'M THE\\ HELP NYOU TODAY?

COUNTY PASSWORD
\NSPECTOR.

http://www.smbc-comics.com/index.php?db=comics&id=2526
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Sichere Passworter
Firewall
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Die meisten privaten Netzwerke sehen so aus: Computer geht Gber Router ins
Internet. Der Router lasst den ein- und ausgehenden Verkehr durch. Das ist ok,
solange es nur gewiinschten Netzwerkverkehr gibt.

Teilnehmer fragen: Wer hat keinen Router zuhause, sondern nutzt direkt ein (DSL-

)Modem?
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|

Doch was ist mit gefahrlichem eingehenden Netzwerkverkehr? Dafiir brauchen wir

eine Firewall.
ISPs gehen von bis zu 50% Grundrauschen auf dem Netzwerk aus, von dem ein

Grofteil automatisierte Angriffe gegen IP-Adressbereiche sind (und natdrlich Spam).
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Eine Firewall blockiert unerwiinschte Zugriffe von innen/aullen, aber ldsst
gewlinschte Verbindungen zu.
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Alle Router haben eine Firewall bereits eingebaut, sie muss nur aktiviert werden.
Ansonsten reicht die Windows-Firewall

Eigentlich nur n6tig, wenn direkt im Internet und nicht hinter Router

Vorsicht bei 6ffentlichen WLAN-Zugédngen
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Einstellungen fiir die einzelnen Netzwerktypen anpassen
Sie konnen die Firewatieinstellungen far alle verwendeten Netzwerkstandontt,
Was sind Netzwerkstandorte?
Standorteinstellungen For das Ham- oder Arbeitsplatznetawerk (privat)

@ Windows-Firewall sktrveren

[ Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der tugelassenen
Programme

'V Benachnchtigen, wenn en neues Programen blockiert wird

a | Windows-Firewall deaktivieren (micht empfohlen)

Standorteinstellungen fur das offentiiche Netzwerk
0 @ Windows-Firewall aktivieren
"] Alle eingehenden Verbindungen blockieren, eincchlie@lich der in der Liste der zugelassenen
Programme
W/ Benachrichtigen, wenn ein neues Programm blockiert wird
0 | Windows-Firewall deaktivieren (nicht empfohlen)
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a! @ Windows-Firewall aktivieren

__| Alle eingehenden Verbindungen blockieren, einschlieBlich der in der ||
Programme

/| Benachrichtigen, wenn ein neues Programm blockiert wird

g Windows-Firewall deaktivieren (nicht empfohien)




Kommen wir nun zur Ebene des PCs/Betriebssystems.
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Kommen wir nun zur Ebene des PCs/Betriebssystems.
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* Virenscanner ist Geschmackssache
* einer reicht, nicht zwei gleichzeitig
* das Wichtigste sind die regelmaRigen Updates
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Virenschutz
Softwareupdates
Datensicherheit
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Wichtige Updates

a' | Updates automatisch installieren (empfohlen)

Neue Updates installieren: | Taglich

. um '03:00

-
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Der MBSA priift einige grundlegenden Sicherheitseinstellungen...



Alle Beru:erkoden (6) haben nicht ablaufende Kennworter

| hamn funa ._,;- 5 3 Arewsies
Geg erpniung gebnisoetails orgenenswels

J-.—v* e ~

...und zeigt sie verstandlich beschrieben an, damit sie behoben werden kénnen.
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| sSwmas Registerng lava Runtee Evvironmant
|

3 Billion Devices Run Java

Ein groRes Problem gerade in letzter Zeit waren Sicherheitsliicken in Java = Updates
aktivieren!
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& VLC media player 1.x 1 ) insecure

...und installiert sie auf Knopfdruck.

[EeEES]

1150

( ) Instal Solution
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Virenschutz
Softwareupdates
Datensicherheit
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%. Windows 7 Ulijiees

* Windows-Kennwort hilft nicht bei Diebstahl der Hardware = Zugriff auf Hardware
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Nur Verschlisselung der Daten hilft
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A CRYPTO NERD'S WHAT WOULD

I MAGINATION & ] ACTUALLY HAPPEN:

HIS LAPTOPS ENCRYPTED. H'S LAPTOP'S ENCRYPTED.

LETS BUID A MILLION-DOUAR DRUG HIM AND HIT HIM WITH

CLWSTER TO CRACK \T. THIS $5 WRENCH UNTIL
Nom| n"s HE.TEJJSUSMW.
uo% -BIT RSA‘ \ GOT T

EVlL PLAN

1S FOILED! ™~

http://xkcd.com/538/
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Festplatten halten ca. 5, DVDs ca. 10 Jahre
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Datenverlust vorbeugen durch Backup, z.B. mit SyncToy
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Vorsicht beim Verkauf alter Datenspeicher
Einmal mit Nullen Giberschreiben reicht allerdings aus, um keine Daten
wiederherstellen zu kdnnen
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Kommen wir nun zur Ebene des Webbrowsers.
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HTTPS

Sichere E-W#&
Dateidown NS

Kommen wir nun zur Ebene des Webbrowsers.
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Teilnehmer fragen: Wer benutzt welchen Browser?
* Browser sind alle recht sicher

* Firefox hat viele AddOns

* Chrome hat Sandbox
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Here's what you an do.
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Wichtig ist ein aktueller (!) Browser
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5%

Als Betrugsversuch gemeldete Webseitel

ystigern Betr

[ Dhese otevesassen Nl Waru wande diese e biscien!

Browser warnen vor bekannten bésartigen Websites = man darf es nur nicht

ignorieren.
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Uber Mozills Firefox

Informationen zur Loeoperung

Firefox

1001

Sie sind deszeit auf dem Update-Kanal release.

Firefox wird entwickelt und gestaRtet von azlla, esner

globalen Community, die gemensam daran arbeitet, das Intemet
besser 2u machen. Wie glauben, dass das imtemet frel und cffenthch
sain solite, 2ugangich fur jeden, chne jegliche Enscheankung,

Kingt mteressant? Jetat mamachen

Endenmendernechts PRatzoschutzbestimmungen

* Browser-Updates immer sofort einspielen
* Auch wenn AddOns vielleicht nicht mehr laufen
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AT W 1 31

" - e
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$. Windows/ Lotspime

Wer ganz sicher gehen will, installiert sich ein separates Windows in einer VM. Sollte
die zerschossen werden, kann sie einfach zurickgesetzt werden.
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Rogivirioren Sie sich neu
¢ ADD-ONS
: -
ERWEITERUNGIN | PERSONAS | THEMES | SAMMLUNGEN | MEMA
® » Ervvitsrungen » NoScript

NoSeript = 5

von Giorgio Maone

Zusatzlicher Schutz fir Thren Browser!

4+ Zu Firefox hinzufugen Datenss hukerncainmng

oder

moiden Sie sich an

Andere Any
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In GroGbntannien errang dagegen dve Brtish Humanist Assoqation einen
Punktsieg gegen den Vormarsch der Xreationisten, Dort gelang es, mittels emer
von Prominenten wie David Attenborough und Richard Dawkins unterstutzten
Petition zu erwirken, dass Privatschulen, die Kreationismus statt Evolution lehren,
die staatliche Unterstutzung entzogen wird,

113 weiter »»

L. Tell: Fisch frisst Fisch
2. Teil: Wer Macht will, muss glauben, nicht wissen

DIESEN ARTIKEL... Drucken Senden Feedback Merken

141 Personen enpiehien das. |

Auf anderen Social Networks posten. @ f » ") [G] ﬁ ‘.'

s o) oo 0O

L

NoScript deaktiviert alle Scripts, z.B. die Facebook-Buttons
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von Prominenten wie David Attenborough und Richard Dav*
Petition zu erwirken, dass Privatschulen, die Kreationismes
die staatliche Unterstutzung entzogen wird,

S
S
L. Tell; Fisch frisst Fisch L
2. Teil: Wer Macht will, muss glauben, nicht wissen e
9
DIESEN ARTIKEL... Drucken Sari 9
5
CiEmptetien  E 141 Personen emplehlen das, S
S
S
S

auf andaren Sacial Networks posten: ¢ o » 9 [Cl (

. i<

In GroBbntannien errang dagegen die Brtish Humanist Assodation einen
Punktsieg gegen den Vormarsch der Xreationisten, Dort gelang es, mcttels ener

UbevNoS(ml 23..
Einstellungen..
ipte allgernsin erauben {richt smplohlen)
Alls Beschrinkungen fir diese Seite aufheben
Temportir olie Beschrankungen fGr diese Seite cufheben
Koezfich blockierte Websites
Nicht vestravenswirdig

facebook.com edauben
focebook.com tempordr edouben
rewbaox.de erfauben

wdarde termpordr eriouden
twitter,com erlauben
twitter.com tempordr erfouden
S) splegelde erlauben

spiegelde tempordr eriguben

8008 mee (G0 = '

Man kann dann gezielt die Scripts aktivieren, die man wirklich benotigt
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Webbrowser
HTTPS

Sichere E-Mails
Dateidownloads
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[l Follow TCP Stream

-Stream Content

POST /PasswortTest/ HTTP/1.1

Host: public.macke.it

user-Agent: mMozilla/5.0 (windows NT 6.1; wowé4; rv:7.0.1) Gecko/
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,*
Accept-Language: de-de.de'?-o.8,en-us;q-0.5.en;q-0.3
Accept-Encoding: gzip, deflate

Accept-Charset: IS0-8859-1,utf-8;q=0.7,%;q=0.7

Connection: keep-alive

Referer: http://public.macke.it/PasswortTest/

cookie: last_loginid=stefan; last_domain=default

Content-Type: application/x-www-form-urlencoded

content-Length: 63

benutzername=Stefak&password=ganzgeheim&s
pDate: Sun, 13 Nov 20 192:14 GM
server: Apache/2.2.9 (pebian) DAV/2 SVN/1.4.5 PHP/5.2.6-1+Tenny4
mod_python/3.3.1 Pgthon/z.s.z mod_ss1/2.2.9 openssL/0. 9. 8g
X-Powered-By: PHP/5.2.6-1+lennyd

Content-Length: 697

Keep-Alive: timeout=15, max=93

connection: Keep-Alive

Content-Type: text/htm]

<html>
<head>
<51t1g>Passwort-Test</tit1e>

elden=Daten+absendeniy

Daten werden bei HTTP unverschlisselt tibertragen



Das ware kein Problem, wenn Client und Server direkt miteinander kommunizieren
wirden.
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Doch das ist nicht so. Vielmehr gibt es eine Reihe an Zwischenstationen, die die
Datenpakete passieren missen.

An all diesen Zwischenstationen kann ein Angreifer die Daten problemlos auslesen.
Die Daten miissen also zwischen Client und Server verschliisselt werden.
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'@ Amazonde: Gunstige Preise fur Be... | + | —

¢» 8N ]—! hittp:/ /o amazon.de’
R RN | O S —
@ e ) - — e () — ) e

amazonde Halo! Malden Sie sich an. um personliche Empfehlungen zu erhalten, Neukunde?|
Sl Mein Amazon  Sonderangebote | Wunschzettel = Guischeine  Geschenk

Bucher
Alle Bucher
Kindle eBooks
Fachblchar
Englisché Bucher

Bucher in weiteren
Fremdsprachen

Horbucher
Zeltschnften

Kindle
Kindle, 29 EUR

Kindle Kayboard 3G, 159
EUR

Gratis Kindie Lese-Apps

At o oy

Wie erkennt man nun, dass man verschliisselt unterwegs ist? = Adresszeile des
Browsers



Alle modernen Browser farben die Adresszeile ein, wenn die Verbindung verschliisselt
ist.

@ Anmeldung bei Amazon.de x|t | — —

handle=deflexfic

St e . wBBEE e sy -
@ e e ) e - mm e P - @ ————

amazonde Halo! Malden Sie sich an. um personliche Empfehlungen zu erhalten, Neukunde?|
Sl Mein Amazon  Sonderangebote | Wunschzettel = Guischeine Geschenk

* > || 8 amazondé https//www.amazon.deap signin?_encoding= UTF8Ropenid.assoc
e :

Anmelden
Wie lautet Thre E-Mail-Adresse?

Meine E-Mail-Adresse:

Haben Sie ein Passwort Hir Amazon.de?
Nein, ich bin ein neuer Kunde.

@ Ja, ich habe ein Passwort:
H n hr Pa yer n?

| e sondsmae) O
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¢ > 8 S I1ttp<://www.amazon.de’ap/signin?_encoding=UTFE&openid. assoc_handle=deflexiiy]
- — —
¢ - — & Sie sind verbunden mit Lk -
amazon.de
y Lt Erhalten, Neukunde?|
ama;o Diese Website wird betrichen von
— (unbekanat) theine  Geschenk
Ao Kategorien | Verifiziert von: VeriSign, Inc.

3 Ihre Verbindung zu dieser Website ist verschlisselt,

um das Abhdren zu verhindern.
Anmeldd [wmwomdonen.,.]
Wie laute
Meine E-Mail-Adresse:

Haben Sie ein Passwort fiir Amazon.de?
Nein, ich bin ein neuer Kunde.

@ Ja, ich habe ein Passwort:
H n Sie |hr Pa: yer n?

— 5

Mit einem Klick auf die Adresszeile bekommt man dann Informationen zum Zertifikat
angezeigt.



M hitps:/ Skunde.comdirect.de/Ip/ wi/login

See sind verbunden mit L :
comdirect.de
Diese Website wird betrieben von
Uber uns
comdirect bank AG
Quickborn
SWH, DE
Personlicher Bereigi| =1 ) spiere v
Venfiziert von: VeriSign, Inc.
g Ihre Verbindung ru dieser Websate ist verschiGsselt,
um das Abhoren zu verhindern.
Login [W_.‘tce Informationen.,. ] L
Wenn Sie alle Funktig: Raegistriereq
mit Threr &-stelligen anm Setvices vo
nutzen!
Mochten Sie nur "Meine comdirect” nutzen (2.8. Musterdepots), gendgt die Anmeldung Kostenld
mit Threm Benutzernamen und Passwort.
comdirect wird Sie zu keinem Zeitpunkt auffordern, direkt nach dem Login ohne Erteilung Produkte

wines Auftrags eine oder mehrere TAN gleichzeitiy sinzugeben. Sollten Sie dennoch dazu
sufgefordert warden, handelt as sich um einen Trojaner. Nehmen Sie bitte keine
Eingaben vor und wenden Sie sich an lhre Kundenbetreuung unter 04106 - 708 25 00. enline - s¢

Ddas bast

Griun bedeutet, dass der Inhaber der Website intensiv gepruft wird (z.B. mit
Telefonanruf und Priifung der Adresse).



Personlicher Bereich - Login x l+ |

€ Wh‘:p-','.v.n-j:comdirect.defl;xm.'l:gm

—— =

Sie sind verbunden mit

[ Login | oom dieacttie Kontakt | Ober
Diese Website wird betrieben von
{unbekannt)
Veri 5
Persanlich erifitiect vory byv Gebll B Wertpapiere
‘:l Thre Verbindung zu dieser Website ist verschlsselt,
umm das Abhoren zu verhindem,
[Weiten Informationen... ]
Login Meil
Wenn Sie alle Funktionen inklusive Konto & Depot nutzen wollen, melden Sie sich bitte Reg
mit Threr 8-stelligen Zugangsnummer und 6-stelligen PIN an. i:;:
Mbchten Sie nur "Meine comdirect” nutzen (z.8. Musterdepots), genigt die Anmeidung Kd
mit Threm Benutzernamen und Passwort,
comdirect wird Sie ru keinem Zeitpunkt auffordemn, direkt nach dem Login ohne Erteilung Pro
wvines Auftrags eine oder mehrera TAN gleaichzeitig einzugeben. Solltan Sia dannoch dazu
aufgefordert verden, handelt ez sich um einen Trojaner, Nehmen Sie bitte keine
gingaben vor und venden Sie sich an thre Kundanbetreuung untaer 04106 - 708 2% 00, on::
Ode|
kos

Unser Dienstleister, die ivv, entschliisselt alle Verbindungen, um sie mitlesen zu

kdnnen. Daher andert sich auch die Farbe von griin in blau.
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Zertifikatsfehler ab jetzt nicht mehr wegklicken, sondern genau lesen, was die

Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu www.ccc,de aufzubauen, &
kann aber nicht Uberprift werden, ob die Verbindung sicher ist.

wenn Sie normaierwelse eine gesicherte Verbindung aufbaven, weist sich die Website mit
einer vertravenswirdigen Identifikation aus, um 2u garantieren, dass Sie die richtige
Website besuchen, Die ldentifikation dieser Website dagegen kann nicht bestitigt werden
Was sollte ich tun?

Falls Sie fir gewohnlich keine Probleme mit dieser Website haben, kénnte dieser Fehler
bedeuten, dass jemand die Website falscht, Sie soliten in dem Fall nicht fortfahren

Diese Seite verlassen
Technische Details
www.ccc.de verwendet ein unglltiges Sicherheitszertifikat,
Dem Zertifikat wird nicht vertraut, weil keine Zertifikatsausstelierkette angegeben wurde
(Fehlercode: sec_error_unknown_issuer)

Ich kenne das Risiko

Ursache ist!
* Abgelaufen?
Unbekannter Aussteller?

Falsche URL?
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HTTPS Everywhere

Leitet den Benutzer automatisch auf HTTPS um, wenn verfiigbar.
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Webbrowser
HTTPS
Sichere E-Mails

Dateidownloads
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http.//www.smbc-comics.com/index.php?db=comics&id=1801
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Vor: OHL <nfo@packstabon de>
Anc B _— e ]

Ce

Betret!:  Ihre neue Goldeard

Fals der Nuwsinting ¢ AEG dargestnll wind Khoeanh T B0 et

Ay
Ihre neue Goldcard
I 1 CKSTATION

Sehr geehrter PACKSTATION Kunde,

vielen Dank fur ihre kiirzliche Anmeidung zum PACKSTATION Service von DHL. Wie Sie
vielleicht schon aus dem Newsletler edahren haben, wurden samiiche PACKSTATIONEN
deutschiandweit akduatisiert Nun ist eine Goldcard unabdingbar geworden

Fordem Sie jetzt Ihre neue Goldcard an, und profitieren Sie von vielen Neuerungen, wie 2B
dem eingebauten RFI-Chip, mit dem sich verlorene oder gestohlene Kundenkarten orten
lassen. So kdnnen Sie prodiemios den PACKSTATION Service nutzen und sich gleichzeitig
elnige Uberraschungen sichern - und das alles vollig kostenlos und unverbindlich

frel rgem!

Und so einfach geht's:

e Vermerken Sie die PostNummer, Online-Fasswort sowle ihre PIN: Die

Teilnehmer raten lassen: Ist die Mail echt oder gefalscht?
nie Links aus Mails direkt 6ffnen...
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I Neuer Tab

& > [ | Website Sffnen

..sondern sie selbst im Browser eingeben
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I Neuer Tab

". 2 | www.dhlde/packstation]

..sondern sie selbst im Browser eingeben
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T T — |

Datei- Bearbeiten’ fnsicht Chronik [

[ { | Neuer Tab Alle Lesezeichen anzeigen Steg+Umschalt+
(‘ 3> l Website Sffnen Lesezeichen hinzufigen Strg+D

—

Diese Saite abonnieren...
Lesexeichen-Symbolleiste

Suche
Kurzlich als Lesezeichen gesetzt
Kirzlich verwendete Schlagworter

DHL Packstation - Rund um die Uhr Pakete empfangen und...

{
1

P BEL &

Unsortierte | p| packstation - Rund um die Uhr Pakete empfd
http:/ A, dhl.de/packstation

..sondern sie selbst im Browser eingeben



@) DHL Packstation - Rund um die Uhr Pakete empfangen und versenden - Mozilla Firefox
Datei geameiun gnxicm thm'k ]!esenichen Extras Hilfe
| 8 DHL Packstation - Rund urn die Uhr P... x | =+ |

& S | BB bt/ fevew. dhlde/content/del/de/paket/privatkunden/packstation.htr c

3

Express Logistik Presse vestoren Kammere Uber uns

> DHL | » Paket | » Privatkunden | v Packstation

DHL Packstation

Rund um die Uhr Pakete abholen, frankieren und verschicken,

> Prelsubersicnt

2 _Mias aloriiaseand

...sondern sie selbst im Browser eingeben
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Account Settings

4 me@stefan-macke.de

Server Settings

Copies & Folders
Compoesition & Addressing
Junk Settings
Synchronisation & Storage
Return Recespts
Secunty

4 Lokale Ordner
Junk Settings
Disc Space

Outgoing Server (SMTP)

Server Type  IMAP Mail Server
Server Name:  imap.stefan-macke.de Port: 1435 Default 143
User Name  me@stefan-mackede

Security Settings

Connection secunty:

STARTTLS

! Check for new messages at startup
7| Check for new messages every 105 minutes
When | delete a message:

* Was fiir das WWW gilt, gilt genauso fiir E-Mails: alles wird unverschlisselt

Ubertragen.

* Nur verbindet man sich tblicherweise nur mit einem einzigen Server.
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* SMTPS verschliisselt nur die Daten zwischen Mailclient und eigenem Mailserver
* Nicht zwischen den Mailservern (iber das Internet
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S/MIME

entspricht Verfahren von HTTPS (CA)
kostenpflichtige Zertifikate notig

PGP

basiert auf gegenseitigem Vertrauen
kostenfrei nutzbar

Um die Mailinhalte zu verschliisseln kann PGP oder S/MIME verwendet werden.
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file Edit View lnset Format Ogtions OpenPGP Tools Help
BESend | o Speliing - @ Attach - 4w OpenpGP [ @ sMME - [l seve -

From:  Stefan Macke <me0stJ' Sign Message Ctri+Shift+S
= T |8 pge- = oty v Encrypt Message Ctrl+Shift<E
Use PGP/MIME for This Message
Ignore Per-Recipient Rules

"\ Write: Verschidsselte Mail b (5 o S

Subject:  Verschlsselte Mail

BodyText =  Variable Width - Baa AAAIEE}:?E

Hallo mein Schatz.

Diese Mail wird verschlisselt.

Viele GriRe!
Stefan

Ez-m.-

Beispiel: Enigmail
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[ Write: Verschliusselte Mail sfelEhy
File Edit View Options Iools Hdp — g
.
IISend I d'Spdhng -A B Attach - ‘iSeunny ] | EiSave hd
From:  Stefan Macke <me@stefan-macke.de> me@ srefan-mocke.de

[ Tc_l:_\d camw oemu w1

!

|

m Verschiasselte Mail

| o=---- BEGIN PGP MESSAGE-----

| Charset: IS0-8859-1
Version: GnuPG v2.€.17 (MingW32)
Comment: Using GnuPG with Mozilla - http://enigmail.mozdev.org/
hQIOA4§+Y2xIDOVREAT7Bd1pXq8cBAQ2iGCQDPMkZ3SLZANWI3RCUeMBH+ME6TUp
SGKXxdP1P3Mgs20Py85y§1131g8geCXvBh2IXZHPBOjHV2gyUdz4SyHSBF lixeXoMV
FugFjZtE4Af2AL/aUkcp78CFda91eboYBeniDD7s7MBPZ+UW/UmxzpmC3YATequkl
X1SWHC7ZFQnGW1Z7bZuDPWXNujnHvXM3YUpzmk67vCG1biNzLfh20eghpY8ul+xl
AXg8hbPyQFVCAWZ IdwM16GVCLIYTIOM7 /GqiVW3wSIXTKXFY1InYIZU/4wFiaB7t4
vQVEwxkqHglq2P3RN1XIdszEDrQVHeS57818aE5tnbQF+0ZvYICFCKIIL/4pRFO58
£11§671r108IHTUDZ2wMRa§Sc0S16TgfbI1F5aXZU2V/QAubyVcOBKkwcDG1tevdG
tIfamSZVaQ/ WvMNGeBAHYxVEtRHWUydv/MDTLrIxpXhoSYrmdSd914rjpuAqORIF]

ATy s avr AN ETH LY S F IR T AT W T L ] PIEERLTINED IETLT LT

»

Beispiel: Enigmail
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Webbrowser

HTTPS

Sichere E-Mails
Dateidownloads
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Download

Freie Software zum freisn Download

|Aufgrung van Protiemen sl gem Oss Hostingpiovides Sirdo o=, Nalen wit voruberpensng slls

Links 3¢ den MITor 1 rand abgeandert)

Gpgdwin 2.1.0

Die Vidlwarsion [okbiese os daitachen Gpolwes iompandumi) win Gpadwen 2 10 kanan line harurter

peladen werden

DpenPGP-Sigeatin (e gpgdmn-

Anderungrhisione

Quidtente wd andirs Gpglwe

Gpgdwin 21.0

M | VR 21

2 Do)

SHAY Prutssmme (0 gpgdwin 2 | O exe)
16152 b4 1914602743042 4a8 1SDA Ial feTTRd opgsvin-3.1.0.a%e

310 Vinartan
= Vollerson sbee odboe Keapstra ung Gegdwir Kompendium

4

W0 Engfiah | ™ Detyen

Evwnissad Cogein 2 VI ‘

brderrgreees leng e pasee

Gpgdwin 2.1.0 enthiic

GnubG 2.0,17
Klsopatee 3.4.0 {2014-02-04)
OPA 0.9, 1-2vni024

Gpuoh 1.1:3

GpokX 0,8.7

Claws Nail 1.9.8cveq?
Kusgaudius |ds) 1.0.0
Compendium |en) J3.0,0-betal

Woher weild man, dass heruntergeladene Dateien nicht manipuliert wurden?
* Trojaner drin?

Hintertirchen bei Verschllsselung?
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SHA1-Priifsumme (for gpg4win-2.1.0.exe)

£619313cb4224146837d20d24a814b81alfeT6e




|e462ab94e3dc2309712baac8344 72eddfff9923)
|

fixe Lange
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ORC3I2iasta9682

Niealyz- z9 .
m-“ 10604 ms.mﬂmm:“m.."ml,’n
L0.0.4.0%0 " BHAL: 4CTenEr SEATS044T
CRC32:40cee2d
tealyz 2008-06-24 | 1603 - Wos: Teses1nEA
100,300 HHAL ST ESEO4TRINAIITASEL
CRC320sa8a18K2
fimatyz 28 o x
T 2o009-05-06 | 1573 - . : e
CRCAZIC900711
Tiealya: 2007 z i
oa-on | 165 vos: TS, 148
13m0 L PR Trro1ler cary
CRC32:82rE0BA
S goagaz-s | 1en ke MOS: EAC A58
Adeun SHA L SOTRENEATIEIED 1L 4347 DESETIAICI IACKDIFD
CRCazSE19316)
v soopizaa | 1en e VOS5 188 18ECEI TI ISP ANTA4ET P BRI 1CTAS
SHAL AZTIBC r 36STIIIDSED
CRC32:P498AALL
St 20080700 | 123 AL MOS! g0z 1
SHAL 2 C ars
CRCIZTRENLESY
e 20080802 | 121 e [ e s bIvALABE
SHALIFE241A9D1 CTA2 AD

Ein Tool zum Uberpriifen der Hashes von Downloads ist FileAlyzer.
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Name Anderunésdatum

P
% 5912 sys 12
(BpistriceT % Als Administrator susfahren 23

4/ 120206 Analyze file with FileAlyzer DS
* Inkscaps Behandeln von Kompatibilitatsproblemen 35

AN O DA S8 07

Offnen
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= = =
.| D:\Download\filealyz.exe - Filealyzer o] @ s
File Report Settings Language OpenSBI Help

|_PE Secions | Distom | Impot/Expon table | Hexdump | Tewpreview | Archive preview.
Genetal | DpenSBI | Version | Secuity | Authenticode | Resources | Seams | PE Header

Location: D:\Download\
Size: 2932752 00000000002DAAZ0
Version 1604
CRC-32: A5149682
MD5 5D 2C5870AABF2CC457C344F 4650 1335F
SHAY ADBABO634C76BEF76ABEBS2454DESEF45475044F
Read only | Directory Double-click to scan for signatures
| Hidden V| Aschive
| System file Symbolic link
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= ORC32 asta9682
2002-08-06 1.6.0 v " =3 MOS: S12C38TD. ICCASTCIMGTRES01II5T
BHAL: AOEASD 64 ? I4TADTOETSEATE044T

A5149682
5D 2C587DAABF2CCA57C344F 4690 1335F
ADBABDES4C7EBEF76ABEB52454DEBEF45475044F
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Zeiten
andern sich...

Ich mochte zum Abschluss noch einmal die kleine Geschichte vom Anfang erzihlen,
aber an die heutige Zeit angepasst.
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Stefan ist nun kein ahnungsloser Internet- und PC-Benutzer mehr, denn er hat einiges
Uber Sicherheit gelernt.
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Koutveurmmer: —
Jaexises [P0 cenes

Frodss ,.:M**-,Mm

Anstatt die Links in seinen Mails direkt anzuklicken, |adt er die Seite manuell im
Browser und schaut nach dem Rechten.
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@ il de, Peter Wafg

Angreifer auf sein WLAN kdnnen ihm nichts mehr anhaben...
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...denn er hat seinen Router mit WPA2 und einem sicheren Kennwort abgesichert.
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Und selbst wenn er sich auf zwielichtigen Seiten rumtreibt, warnt ihn sein

Virenscanner rechtzeitig vor Schadsoftware.
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Stefan hat alle Daten auf externen Medien und seinen tragbaren Geraten mit
TrueCrypt verschlisselt, sodass Diebe nichts mit ihnen anfangen kénnen.
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Wenn Stefan im Internetcafé oder sonstigen 6ffentlichen Netzwerken unterwegs ist...
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...achtet er darauf, nur verschlisselte Verbindungen zu benutzen.
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1024124

Daher muss er sich auch keine Sorgen um seinen Kontostand machen.
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Egal ob Online-Bezahlvorgange...
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Tragodie im Agyinen Utlaut

Getwnrache! “’I(“h.ﬁ.‘:hru'“
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...oder der We il- i
bmail-Zugang, immer achtet Stefan auf die blaue/griine Adresszeile

Viader

G54 2um HaTInerplan
wearner Lot el
ety o e
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Seinen Anwalt muss Stefan jetzt nur noch selten anrufen.
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Anstatt seltsamer Rechnungen...
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...bekommt Stefan jetzt nur noch Postkarten von Freunden, denen er Tipps zum
Thema Sicherheit im Internet gegeben hat.
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Im Web such

at; Pririachmrargeditn, Jiann VeE ratmg Do

1 Alle Inhah=

' T o wch nihts winfangen wollam

‘] [ Hinweis: [hea Armnaaune T OMX
@ W levder reciit orfoigrech ‘

| Maben Sig IV Panswort werges
Telctorsenvie: 0900 | 1000 877 \

“sonstertiare” an :_xes«'.r,.w'nm
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Und wenn di -
ie GMX-Meldung kommt, hat er sich tatsachlich vertippt
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Zensiert

e LN

2

Und Stefans Urlaubsfotos bleiben nun auch privat.
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Stefan ist rundum zufrieden und lebt frohlich und sicher bis an sein Lebensende.
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Die Tipps sind zwar einfach, aber bedeuten auch Einschrankungen: Hier ein Klick, dort
ein Schritt mehr...
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Sicherheit ist ein ganzheitliches Konzept. Einzelne Mallnahmen reichen nicht aus.
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Mit den paar einfachen Tipps kann sich nun jeder sicher im Internet bewegen! ;-)
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David Ritter
www.sxc.hu/photo/603585

Andrzej Pobiedzinski
www.sxc.hu/photo/1318896

Glen Jeffreys
www.sxc.hu/photo/228778
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Thad Zajdowicz
www.sxc.hu/photo/623446

Ante Vekic
www.sxc.hu/photo/1237883

Alex Fiore
www.sxc.hu/photo/197626
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s falkow

www.flickr.com/photos/safari_vacati
on/6257284524

Sarah Gilbert

www.flickr.com/photos/cafemamal/7
18939603/

c.alberto

www.flickr.com/photos/cacobeto/32
12630910/

128



Simon Cataudo
www.sxc.hu/photo/116120

Philippe Ramakers
www.sxc.hu/photo/250528

Shawn McCullough

www.flickr.com/photos/shawnmicha
el/4302375313/
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Gary Scott
www.sxc.hu/photo/746494

Maha

www.flickr.com/photos/maha-
online/62811764/

m Isaac Mao
O http://Iwww.flickr.com/photos/isaacm
@"J—“ a0/191604830/
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Sebastiaan ter Burg

www.flickr.com/photos/ter-
burg/5520210028/

Alchemist

de.wikipedia.org/wiki/Datei:Hard_di
sk_head_crash.jpg

Antonio Jimenez Alonso
www.sxc.hu/photo/779951
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Metro Centric

www.flickr.com/photos/16782093@
N03/3642988815/

Guglielmo Losio
www.sxc.hu/photo/1356926

Johanna Friedman
www.sxc.hu/photo/403571/
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4 {

Sicherh

Im Internet und auf dem Heim-PC
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